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M!NISTERSTVO OBRANY SR
Urad pre investicie a akvizicie
K ¢.:UIA-209-1/201100ITaKT Bratislava . februar 2011

Vyzva
na predlozenie cenovej ponuky podprahovej zakazky

podla § 99 zakona €. 25/2006 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni nskor$ich predpisov na dodanie sluzieb

Identifikacia verejného obstaravatela:

Nazov: Ministerstvo obrany SR, Urad pre investicie a akvizicie
Sidlo: Kutuzovova 8, 83247 Bratislava
ICO: 30845572

Kontakt: Ing. Peter NOVAK
Telefon: 0960/317 655

Fax: 0960/317 687

E-mail: peter.novak@mod.gov.sk

Typ zmluvy: Zmluva o poskytnuti auditorskych sluzieb

Druh a mnoZstvo sluzieb: Audit prevadzkovanych KIS Ministerstva obrany SR.

Rozsah ponuky: predmet zakazky nie je rozdeleny na Casti

Termin dodania tovaru: najneskér do 27.4. 2011

Miesto dodania: VU 9994 Nem$ova Bezpe¢nostny tirad, Kutuzovova 8, Bratislava

Opis predmetu zakazky: podrobny opis je uvedeny v sutaznych podkladoch — priloha €. 1
Lehota na predloZenie cenovej ponuky: 15.3. 2011 do 09,00 hod.

Vyhodnotenie pontk:

Verejny obstaravatel pouzije pri zadavani zdkazky elektronicka aukciu podla § 43 zakona
o verejnom obstaravani. Po uvodnom tuplnom vyhodnoteni ponuk (podla kritérii na
vyhodnotenie pontk v stlade sc¢astou A.3 Kritéria na hodnotenie ponuk a pravidla ich
uplatnenia ) bude verejny obstaravatel’ pokracovat’ v postupe zadéavania zakazky elektronickou
aukciou, podl'a podmienok uvedenych v Casti A.l, cast VII. - Elektronickd aukcia tychto
sutaznych podkladov a vo vyzve na ucast’ v elektronickej aukeii.

Podmienky uéasti:
- doklad o opravneni podnikat’ (original alebo tiradne osved¢ena kopia) alebo uradne
osvedcena kopia o zapisani do zoznamu podnikatelov podl'a§ 128 ods. 1 zak. ¢. 25/2006 Z. z.
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Podmienky u¢asti vo verejnom obstaravani podla § 26 zakona o verejnom obstaravani
Splnenie podmienky tucasti preukaze uchadza¢ predloZzenim nasledovnych originalnych
dokladov alebo ich tradne osved¢enych kopii:

12.1  Uchadza¢ predlozi doklad o opravneni poskytovat’ poZadované sluzby
v origindlnom vyhotoveni alebo jeho uradne osvedcenu koépiu. Fyzicka osoba predlozi
aktualny vypis zo Zivnostenského registra, pravnicka osoba predlozi aktualny vypis z
obchodného registra prip. iny doklad.

12.2.  Uchadza¢ zapisany do zoznamu podnikatelov vedeného Uradom pre verejné
obstaravanie je opravneny preukdzat splnenie podmienky ucasti tykajucej sa osobného
postavenia uvedenej v bode 1.1. predlozenim originalu alebo tradne osvedéenej kopie
platného potvrdenia o jeho zapisani do zoznamu podnikatel'ov.

Telefon: Fax: Bankové spojenie  ICO E-mail Internet
0960/317 655 317 687 30845572  peter.novak@mod.gov.sk WWW.mosr.sk




Podmienky ucasti uchdadzacov podl’a § 27 zikona o verejnom obstardvani

12.3.  Uchadza¢ v ponuke predlozi doklady, ktorymi preukazuje svoje financné a

ekonomické postavenie ako dokazy, Ze v predchadzajiicom obdobi (t.j. 2008, 2009, 2010)

bol z hladiska svojho ekonomického a finanéného postavenia schopny uspesne splnit

zmluvy, resp. v suCasnom obdobi je z hl'adiska svojho ekonomického a financného

postavenia schopny riadne plnit’ zmluvy. Uchadzac¢ predkladé originalne doklady alebo

ich uradne osvedcené kopie, ktorymi preukaze svoje financné a ekonomické postavenie:

2.1.2. pozitivne vyjadrenie/vyjadrenia bank / banky, v ktorej ma uchadzac otvoreny /

vedeny ucet, o schopnosti uchddzaca plnit’ si financné zavizky za obdobie poslednych

troch rokov (2009, 2010, 2011) - doklad nesmie byt star$i ako tri mesiace ku dnu
uplynutia lehoty na predkladanie ponuk.

Podmienky ucasti uchddzacov vo verejnom obstardvani, tykajiice sa technickej alebo odbornej

sposobilosti a zabezpecenia kvality

12.4. Doklad, alebo potvrdenie otom, ze uchadza¢ je opravneny aschopny poskytovat’
pozadovanu sluzbu a ma v pozadovanej oblasti minimalne 5 — ro¢nu prax (referencie od
predchadzajacich obstaravatel'ov). Verejny obstaravatel’ uzna aj ¢estné prehlasenie uchadzaca.

12.5. Zoznam 3 zmluv realizovanych v poslednych troch rokoch (t.j. 2008, 2009, 2010). Vyska

ich finan¢ného plnenia musi byt dohromady min. 120 000,— €.
Ak bol odberatel'om tychto sluzieb verejny obstaravatel’ (obstaravatel’), potvrdi dokaz o plneni
tento verejny obstaravatel (obstaravatel’), ak bola odberatelom tychto sluzieb ina osoba,
potvrdi dokaz o plneni odberatel'. Ak to nie je mozné, zaujemca vyda Cestné vyhlasenie o ich
uskuto¢neni, s uvedenim objektivnych dévodov nevydania predmetného potvrdenia.

12.6. Udaje o odbornej kvalifikacii osdb, ktoré budi zodpovedné za plnenie zmluvy. Vietky
navrhované osoby musia mat’ preukazatelnu kvalifikaciu, vztahujiacu sa na sluzby rovnakého
charakteru a zlozitosti ako je predmet zdkazky a podielali sa na predchadzajacich projektoch
v podobnej funkcii. Navrhnuté osoby musia spifiat’ minimélne tieto poziadavky:

- minimalne 3 roky odbornych skusenosti v oblasti auditu informacnych technologii
a informacénych systémov,
- platny certifikat vydany veducou akreditacnou a certifikacnou autoritou medzinarodne

uznavanou v oblasti IT, napr. CISA (alebo ich ekvivalent),
Splnenie vyssie pozadovanych kvalifikaénych predpokladov jednotlivych expertov zdujemca
preukaZe zoznamom expertov s doloZenim ich Zivotopismi. Zivotopis kazdého experta musi
obsahovat:

- titul, meno, priezvisko a Statnu prislusnost’

- dosiahnuté najvyssie vzdelanie, Skolenia, vlastnictvo certifikatov

- historia zamestnania

- zoznam realizovanych projektov a zmlav

- datum a podpis osoby opravnenej konat’ v mene zaujemcu.

V zaujme vylucenia mozného konfliktu zadujmov medzi subjektom vykonavajicim audit
a dodavatel'skymi subjektmi KIS. sa auditu nemoézu zuclastnit’® pravnické alebo fyzické osoby
(Specialisti), ktori sa akymkol'vek spdsobom podielaji, alebo podielali na dodavke, inStalacii,
prevadzke alebo servise KIS MO SR.

Podmienky ucasti uchddzacov vo verejnom obstardvani, tykajiice sa_zabezpecenia kvality
12.7. Uchadza¢ v ponuke predlozi podla § 29 zakona ¢. 25/2006 Z.z o verejnom obstaravani
certifikat na systém riadenia kvality EN ISO 9001:2008 a certifikdt zaujemcu na systém
riadenia bezpe¢nosti informacii (ISMS) podla ISO 27001. Verejny obstaravatel’ uzna ako

rovnocenné aj iné osvedcenie vydané prislusSnymi organmi ¢lenskych statov EU.

13. Adresa, miesto a sp6sob predkladania ponuky: )
Adresa predkladania ponuky: Ministerstvo obrany SR, Urad pre investicie a akvizicie
Za kasariiou 65, 832 47 Bratislava

Telefon: Fax: Bankové spojenie  ICO E-mail Internet
0960/317 655 317 687 30845572  peter.novak@mod.gov.sk WWW.mosr.sk




Miesto a cas predkladania ponuky:

Do 15.3. 2011 v dobe od 07,45 h. do 09,00 hod.: 1. poschodie, Pracovisko administrativnej
bezpecnosti (,,podatelna‘“), miestnost’ ¢.107

Uchadzac¢ vlozi ponuku v zmysle tejto vyzvy do samostatného obalu. Obal musi byt uzavrety
a musi obsahovat udaje:

- adresu verejného obstaravatela

- adresu uchadzaca, (nazov alebo obchodné meno a adresu sidla alebo miesta
podnikania uchadzaca),

- oznalenie heslom pre dany navrh: ] 5
SUTAZ - ,,AUDIT KIS“ - NEOTVARAT

14. DalSsie informacie verejného obstaravatela:

Ponuknutd cena musi byt cena konefna vratane vsetkych nédkladov spojenych s poskytnutim
sluzby do miesta dodania.

15. Dovody na zruSenie zadania podprahovej zakazky:
- nebola predloZena ziadna ponuka,
- ani jeden uchadzac¢ nesplnil podmienky Vyzvy,
- ani jedna z predlozenych ponuk nesplnila podmienky Vyzvy,
- zmenili sa okolnosti, za ktorych bola Vyzva zverejnena.

16. Informacia pre uchadzaca:

Proti priebehu elektronickej aukcie ajej automatizovanému vyhodnoteniu pontk nie je mozné
podat’ namietku (§ 140 ods. 1 pism. c¢) zakona.

Telefon: Fax: Bankové spojenie  ICO E-mail

Internet
0960/317 655 317 687 30845572

peter.novak@mod.gov.sk WWW.mOST.sk




VEREJNY OBSTARAVATEL: MINISTERSTVO OBRANY SR
zastipené: Uradom pre investicie a akvizicie MO SR
Kutuzovova 8, 832 47 Bratislava, Slovensko
Priloha ¢. 1

K &.: UIA- 236-2/2011-O01TaKT Vytlacok éislo:
Pocet listov: 13

l‘hi :

o -

PODPRAHOVA ZAKAZKA

(Sluzby — elektronickou aukciou)

SUTAZNE PODKLADY

Predmet zakazky: ,,Audit prevadzkovanych KIS MO SR*

QOdsuthlasil a schvalil:

Za verejného obstaravatel’a : Ing. Pavol LISKA
V Bratislave, dia .......cccccceeeevveiiennnnn. riaditel’ Uradu pre investicie a akvizicie

Sulad sutaznych podkladov so zakonom ¢. 25/2006 Z. z. o verejnom obstaravani
v zneni neskorsSich predpisov potvrdzuje:

Ing. Peter NOVAK

V Bratislave, diia ........ccccecveenrennne. osoba zodpovedna za verejné obstaravanie
v obstaravatel'skej organizacii
re¢ .¢islo G1304-387-2003



Al POKYNY PRE UCHADZACOV

Cast’ 1.
Vseobecné informacie

1. Identifikdcia verejného obstardvatel’a
Nazov organizacie: ~ Ministerstvo obrany SR
Urad pre investicie a akvizicie

Sidlo organizacie: Kutuzovova 8, 832 47 Bratislava
ICO: 30845572

Kontaktna osoba: Ing. Peter NOVAK

Telefon: +421/960/317 655

Fax: 0960 317 687, +421/2/44452134
email: peter.novak@mod.gov.sk

2. Predmet zakazky

2.1. Predmetom zakazky je obstaranie sluzieb — Audit prevadzkovanych komunikacnych
a informac¢nych systémov ministerstva obrany Slovenskej republiky (d’alej KIS MO
SR).
Ciselny kod tovaru pre hlavny predmet a doplitujice predmety z Hlavného slovnika obstaravania
(CPV): 72150000-1

Podrobné vymedzenie predmetu zakazky, tvori ast’ sit'aznych podkladov B.1 Opis predmetu
zakazky.

3. Ndzov tovaru ajeho rozdelenie na Casti predmetu zakazky:
3.1. Nazov predmetu zakazky a ¢iselny kod jednotlivych tovarov predmetu zakazky pre hlavny
predmet a dopliujiice predmety z Hlavného slovnika obstraravania (CPV):

Por. Niazov CPV
Cis.
1. Audit prevadzkovanych KIS MO SR 72.15.00.00-1

3.2. Uchadzac predlozi ponuku na cely predmet zakazky.

3.3. Uchadza¢ predlozi navrh na plnenie jednotlivych kritérii uréenych na hodnotenie pontk
samostatne a pozadované osobitné dokumenty podla casti sutaznych podkladov B.1-
Obchodné podmienky dodania predmetu zékazky a B2.- Opis predmetu zakazky.

4. Zdroj finanénych prostriedkov
Predmet zékazky bude financovany z finan¢nych prostriedkov Statneho rozpoctu. Preddavky na
cenu sa neposkytuji. Platba sa uskuto¢ni po dodani tovaru a vystaveni faktury.Splatnost’ faktiry je
do 30 dni odo diia jej doruéenia verejnému obstaravatelovi.

5. Zmluva
5.1. Zakazka na dodanie tovaru podl'a ustanovenia § 3 ods. 2 zdkona o verejnom obstaravani.
5.2. Vysledkom verejného obstardvania na dodanie sluzieb bude wuzavretie “Zmluva

o poskytnuti auditorskych sluzieb ” podla § 409 anasl. ustanoveni Obchodného
zakonnika.

6. Miesto dodania predmetu zakazky

Miesto dodania predmetu zikazky: VU 9994 NemSov4, resp. iné organizaéné Gtvary a zariadenia
rezortu Ministerstva obrany SR.




7.
7.1.

Variantné rieSenie

Neumoziiuje sa predlozit’ variantné rieSenie. Ak sucastou ponuky bude aj variantné rieSenie,
variantné rieSenie nebude zaradené do vyhodnotenia a bude sa nan hladiet akoby nebolo
predlozené.

8. Platnost ponuky

8.1.

9.

9.1.

9.2.

9.3.

94.

10.

10.1.

10.2.

Uchadza¢ je svojou ponukou viazany od uplynutia lehoty na predkladanie pontk az do
uplynutia lehoty viazanosti pontk stanovenej verejnym obstaravatelom do 30. maja 2011.

Cast’ II.
Komunikacia a vysvetPovanie

Komunikdcia medzi verejnym obstardvatel’om a zdujemcami
Poskytovania vysvetleni a iné dorozumievanie (d’alej len “informacie”) medzi verejnym
obstaravatelom a zaujemcami sa zo strany verejného obstaravatela bude uskutocnovat’
sposobom, ktory zabezpeci uplnost’ a obsah udajov uvedenych v ponuke a zaru¢i ochranu
dovernych a osobnych tdajov uvedenych v tychto dokumentoch.
Oznamenie, odovzdavanie podkladov akomunikicia medzi verejnym obstaravatelom
a uchadzacom mozno uskutocnovat’ len pisomne prostrednictvom posty, faxom, elektronickej
posty (e-mail) alebo ich kombinaciou. Pri poskytnuti informécii faxom alebo prostrednictvom
elektronickej posty , ktorym nemozno trvalo zachytit' ich obsah, tieto informacie sa dorucia aj
v pisomnej forme najneskér do 3 dni odo dna odoslania informacie elektronickymi
prostriedkami alebo faxom, pri dodrzani zakonom stanovenych lehot.
Pri zisteni rozdielov medzi obsahom informéacie bez trvalého zachytenia obsahu a informacie
dorucenej v pisomnej forme je rozhodujuca pisomna forma.
Pre potreby elektronickej aukcie (za i¢elom odoslania vyzvy na ucast’ v e-aukcii elektronickymi
prostriedkami verejnym obstaravatelom) uchadza¢ vo svojej ponuke uvedie svoju e-mailovi
adresu.

Vysvetl’ovanie sut’aZnych podkladov podprahovej zdkazky

V pripade potreby objasnit’ tdaje uvedené vo vyzve na predkladanie pontik alebo v tychto
sutaznych podkladoch méze ktorykol'vek zo zdujemcov podl'a bodu 9. poziadat’ o ich vysvetlenie
elektronicky na adrese peter.novak@mod.gov.sk a pisomne na adrese podl'a bodu 18.1. tychto
sutaznych podkladov. (Fax: +421/960 317 687 alebo 0960/ 317 638)

Zo strany verejného obstaravatel’a telefonické vysvetlenie nebude poskytované.

Za vc¢as dorucent poziadavku zaujemcu o vysvetlenie podl'a bodu 10.1 sa povazuje poziadavka
o vysvetlenie dorucena verejnému obstaravatel'ovi v pisomnej forme (aj elektronicky) najneskor
Sest’ pracovnych dni pred uplynutim lehoty na predkladanie ponuk.

10.3. Odpoved’ na kazdu poziadavku o vysvetlenie sutaznych podkladov, predlozeni zo strany

11.

ktoréhokol'vek zdujemcu podla bodu 9.2. a 10.2., sa preukazatel'ne oznami do troch pracovnych
dni od dorucenia poziadavky na vysvetlenie na hlavnej stranke www.mosr.sk — obstaravanie
majetku.

Obhliadka miesta dodania predmetu zdakazky

11.1.0Obhliadka miesta dodania predmetu zékazky vzhl'adom k jeho charakteru nie je nutna.

Cast’ I11.
Priprava ponuky

12. Jazyk ponuky
12.1. Celd ponuka, tiez d’alSie doklady a dokumenty v nej predlozené musia byt vyhotovené
v §tatnom jazyku - slovensky jazyk.
12.2. Ak ponuku predklada uchadza¢ so sidlom mimo uzemia Slovenskej republiky, musi
predlozit’ doklady, ktorymi preukazuje splnenie podmienok tcasti vo verejnom obstaravani
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v pévodnom jazyku a sucasne musia byt tieto doklady uradne prelozené do slovenského
jazyka ( Statneho jazyka) okrem dokladov predlozenych v ceskom jazyku. V pripade zistenia
rozdielov v obsahu predlozenych dokladov je rozhodujtici preklad v slovenskom jazyku
(Statnom jazyku).
Ak bude ponuka predloZena v inom jazyku bez uradného prekladu, bude z verejnej sut'aze
vylucena. V pripade zistenia rozdielov v obsahu predlozenych dokladov je rozhodujuci
preklad v slovenskom jazyku.

13. Obsah ponuky
13.1. Ponuka predlozena uchadzacom musi obsahovat’ tieto doklady:

13.1.1. Vyhlasenie uchadzaca, podpisané uchadza¢om alebo osobou opravnenou konat’ za uchadzaca,
o pravdivosti vSetkych dokladov a udajov uvedenych v ponuke.

13.1.2. Vyhlasenie uchadzaca, podpisané uchadzacom alebo osobou opravnenou konat’ za uchadzaca,
ze suhlasi s podmienkami urCenymi verejnym obstaravatel'om.

13.1.3. Potvrdenia, doklady, dokumenty, prostrednictvom ktorych uchadzac¢ preukazuje splnenie
podmienok casti vo verejnej sut'azi, podla ¢asti sitaznych podkladov A.2 Podmienky ucasti
uchadzacov, vratane zoznamu takto predloZzenych potvrdeni, dokladov a dokumentov.
Citovany zoznam musi byt podpisany uchadzatom alebo osobou opravnenou konat za
uchadzaca.

13.1.4. Cestné prehlisenie uchadza¢a o skutoGnosti, ze uchadza¢ nema ziadne majetkové, ani
personalne prepojenie s dodavatel'skymi firmami a spolocnostami, ktoré dodavali KIS pre
MO SR.

14. Mena a ceny uvadzané v ponuke
14.1. Navrhovana zmluvna cena musi byt stanovena podla zakona NR SR ¢.18/1996 Z. z.
o cenach v zneni neskorsich predpisov, vyhlasky MF SR ¢.87/1996 Z. z., ktorou sa
vykonava zakon Narodnej rady Slovenskej republiky ¢.18/1996 Z. z. o cenéch.
14.2. Uchadza¢om navrhovand zmluvna cena bude vyjadrena v eurach.
14.3. Ak je uchadzac platitelom dane z pridanej hodnoty (d’alej len ,,DPH®), navrhovanu zmluvna
cenu uvedie v zloZeni:
14.3.1. navrhovana zmluvné cena bez DPH
14.3.2. sadzba DPH a vyska DPH
14.3.3. navrhovana zmluvna cena vratane DPH
14.4. Ak uchadza¢ nie je platitelom DPH, uvedie navrhovani zmluvni cenu celkom. Na
skutocnost’, ze nie je platitelom DPH upozorni.
14.5. Navrhovanu jednotkovil zmluvni cenu uchadza¢ zaokruhli aritmeticky na dve desatinné
miesta.

15. Vyhotovenie ponuky
15.1. Ponuka musi byt vyhotovena v pisomnej forme ato pisacim strojom alebo tlaciarnou
pocitaca, perom s nezmazate'nym atramentom, ktorej obsah je pre fyzicku osobu Citatel'ny.
15.2. Doklady ainé dokumenty tvoriace ponuku, pozadované v tychto sutaznych podkladoch,
musia byt v ponuke predlozené ako origindly alebo ich uradne overené kopie tychto
dokladov alebo dokumentov, pokial’ nie je uréené inak.

16. NAKLADY NA PONUKU

16.1. Vsetky naklady a vydavky spojené s pripravou a predloZzenim ponuky vratane vzoriek
a s priecbehom elekronickej aukcie zndSa uchadza¢ bez finan¢ného naroku voci verejnému
obstaravatel’'ovi, bez ohl'adu na vysledok verejného obstaravania.

16.2. Ponuky doru¢ené¢ na adresu a predlozené v lehote na predkladanie ponuk podl'a bodu 18.1 sa
pocas plynutia lehoty viazanosti ponik podl'a bodu 8. a po jej uplynuti uchadzaCom nevracaju.
Zostavaju ako sucast’ dokumentacie z vyhlasenej verejnej sutaze.




Cast’ IV.
Predkladanie ponuky

17. Oznacene obalov ponuk
17.1. Uchadza¢ vlozi ponuku do samostatnej neprichl'adnej obalky. Obalka ponuky musi byt
uzatvorena, pripadne zabezpecena proti neziaducemu otvoreniu a oznacend pozadovanymi
udajmi podla bodu 17.2.
17.2. Obal ponuky musi obsahovat’ nasledovné udaje:
17.2.1. adresa uvedena v bode 18.1.
17.2.2. adresa uchadzaca (jeho obchodné meno a adresa sidla alebo miesta podnikania),
17.2.3. oznalenie ,,podprahova ziakazka — neotvarat’®, a heslom: ,, AUDIT KIS,

18. Miesto a lehota na predkladanie ponik
18.1. Lehota na predkladanie ponuk uplynie dina 15.3.2011 do 09,00 h. Ponuky je potrebné
dorucit’ na adresu verejného obstaravatel’a:
— postou: Urad pre investicie a akvizicie MO SR, Kutuzovova 8, 832 47 Bratislava,
— osobne: Ministerstvo obrany SR, Urad pre investicie a akvizicie,
Za kasariou ¢. 65, Bratislava,
Pracovisko administrativnej bezpec¢nosti, 1. poschodie, miestnost’ ¢. 107.
18.2. Ponuka predlozena po uplynuti lehoty na predkladanie ponuk podla bodu 18.1. bude vratena
neotvorend uchadzacovi.

19. Doplnenie, zmena a odvolanie ponuky

19.1. Uchéadza¢ méze predlozenu ponuku dodatocne doplnit, zmenit alebo vziat’ spit’ do uplynutia
lehoty na predkladanie ponuk podla bodu 18.1.

19.2. Doplnenie, zmenu alebo spét’ vzatie ponuky je mozné vykonat’ odvolanim pdvodnej ponuky
na zaklade pisomnej Ziadosti uchadzaca, podpisanej uchadzacom alebo osobou opravnenou
konat’ za uchadzaca, dorucenej osobne alebo zaslanej prostrednictvom postovej zasielky na
adresu verejného obstaravatel'a podl'a bodu 18.1. Doplnend, zmenent alebo inak upravenu
ponuku je potrebné dorucit’ v lehote na predkladanie pontik na adresu podl'a bodu 18.1.

Cast’' V.
Otvaranie a vyhodnotenie ponik

20. Otvaranie ponuk
20.1. Otvéranie poniik sa uskutoéni diia 16.3.2011 0 09, hod na adrese verejného obstaravatel’a
20.2. Na otvarani ponuk sa v zmysle § 43 ods.3 zadkona o verejnom obstaravani nemoéZe zucastnit’
ziaden uchadzac, ktory predlozil ponuku v lehote na predkladanie pontk podl'a bodu 18.1

21. Preskumanie ponuk
21.1. Do procesu vyhodnocovania pontuk budi zaradené tie ponuky, ktoré:
21.1.1. obsahuju nalezitosti uvedené v bode 13.,
21.1.2. zodpovedaju poziadavkam a podmienkam uvedenym vo vyzve na predkladanie ponuk
a v tychto sut'aznych podkladoch.

21.2. Platnou ponukou je ponuka, ktora zaroven neobsahuje Ziadne obmedzenia alebo vyhrady,
ktoré su v rozpore s poziadavkami a podmienkami uvedenymi verejnym obstaravatelom.
Ostatné ponuky uchadzacov budu z verejnej sitaze vylucené.

21.3. Uchadzac bude upovedomeny o vyluceni jeho ponuky s uvedenim dévodu jeho vylucenia.

21.4. Ponuka uchadzata bude vylucena, ak nebudu sluzby spliiat’ poZiadavky a charakteristiky
uvedené v Casti B.1. Opis predmetu zékazky.

22. Mena na vyhodnotenie ponuk

22.1. Ceny uvedené v ponukach uchadzacov sa budii vyhodnocovat’ v eurach. Cena nesmie byt’
viazana na ini menu.




23. Hodnotenie poniik
23.1. Ponuky budt vyhodnocované len podla kritérii na vyhodnotenie ponuk spésobom ur¢enym
v Casti A.3 Kritéria na hodnotenie ponuk a pravidla ich uplatnenia.

24.Hodnotenie ponuk prostrednictvom elektronickej aukcie

24.1. Verejny obstaravatel’ pouZzije pri zadavani zakazky elektronicku aukciu podla § 43 zdkona
o verejnom obstaravani. Po uvodnom uplnom vyhodnoteni ponuk (podla kritérii na
vyhodnotenie pontk v stlade s castou A.3 Kritéria na hodnotenie ponuk a pravidla ich
uplatnenia ) bude verejny obstaravatel’ pokracovat’ v postupe zadavania zakazky elektronickou
aukciou, podla podmienok uvedenych v Casti A.1, Cast’ VII. - Elektronicka aukcia tychto
sutaznych podkladov a vo vyzve na ucast’ v elektronickej aukeii.

24.2. Na tucast v elektronickej aukcii buda vyzvani vetci uchadzaéi, ktorych ponuky spliaju uréené
podmienky, teda ich ponuky neboli vylucené aboli vyhodnotené v stilade s bodom 23.1.
tychto sutaznych podkladov.

Cast’ VL.
Uzavretie zmluvy

25. Informdcie o vysledku vyhodnotenia ponuk

25.1. Kazdému uchadzacovi, ktorého poradie jeho ponuky bolo zostavené automatizovanym
vyhodnotenim v elektronickej aukcii, verejny obstaravatel’ poSle po ukonceni elektronicke;j
aukcie oznamenie o vysledku vyhodnotenia jeho ponuky.

25.2.Uspesnému uchiadzadovi bude zaslané oznamenie, Ze jeho ponuka bola prijatd a ostatnym
uchadza¢om jednotlivo zaslané oznamenie, Ze ich ponuka neuspela s uvedenim dovodov, pre
ktoré ich ponuka nebola prijatd, identifikaciu tispesného uchadzaca.

25. Uzavretie zmluvy
25.1. S uspeSnym uchadzacom na dodanie sluzieb bude uzavretd v sulade s § 45 zakona
o verejnom obstardvani Zmluva o poskytnuti auditorskych sluZzieb najneskor do
uplynutia lehoty viazamosti pontik podla bodu 8.

Cast’ VIL
Elektronicka aukcia

26. Vieobecné informdcie

26.1. Elektronicka aukcia (d’alej len ,,e-aukcia“) je na ticely tohto verejného obstardvania opakujtici
sa proces, ktory vyuziva elektronické zariadenia na predkladanie novych cien upravenych
smerom nadol.

26.2. Utelom e-aukcie je zostavenie poradia ponik automatizovanym vyhodnotenim po wvodnom
uplnom vyhodnoteni ponuk.

26.3. Predmet e-aukcie je rovnaky ako predmet zakazky, uvedeny vo vyzve a blizsie $pecifikovany
v opise sutaznych podkladov.

26.4 Administrator verejného obstaravatela je osoba, ktora v ramci on-line e-aukcie vyzyva
uchadzacov na predkladanie novych cien upravenych smerom nadol.

26.5  Elektronicka auk¢na sieni (d’alej len ,.e-aukcna sieni) je prostredie umiestnené na urcenej
adrese vo verejnej datovej sieti Internet, v ktorom uchadzaci predkladaji nové ceny upravené
smerom nadol.

26.6  Medzikolo je ¢ast’ postupu, v ktorom sa po spristupneni e-aukénej siene uchadzacéi oboznamia
s e-auk¢énym prostredim pred zahdjenim e-aukcie.
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26.7. Sutazné kolo je Cast’ postupu, v ktorom prebicha on-line vzajomné porovnavanie cien
ponukanych uchadza¢mi prihlasenych do e-aukcie a ich vyhodnocovanie v limitovanom case.

27. Priebeh aukcie

27.1. E-aukcia bude vykonana elektronickymi zariadeniami prostrednictvom siete Internet.

27.2. Administrator odosle vyzvu na cast’ v e-aukcii elektronickymi prostriedkami sticasne vSetkym
tym uchadzacom, ktorych ponuky spiiiajii uréené podmienky, teda ich ponuky neboli vyladené
a boli vyhodnotené v stlade s bodom 23.1. tychto sttaznych podkladov.

27.3.Vo vyzve budu uvedené vSetky prislusné informacie tykajuce sa individualneho pripojenia
k pouzivanému elektronickému zariadeniu, datum a Cas zacatia a ukoncenia medzikola, datum
a Cas zacatia sitazného kola a spdsob ukoncenia e-aukcie, minimalny a maximalny krok znizenia
novych cien, vzorec na urCenie automatizovaného prehodnotenia poradia.

27.4.Sucastou vyzvy bude prihlaska do e-aukcie. Prihlasku uchadza¢ vyplni a obratom posle
elektronickymi prostriedkami administratorovi.

27.5. Kontakt na administratora: peter.novak@mod.gov.sk

27.6.Uchadza¢ po odoslani vyplnenej prihlasky obdrzi obratom desatmiestny pristupovy kIac,
s pouzitim ktorého bude moct’ vstipit’ do e-aukénej siene.

27.7 E —aukcia prebieha v dvoch kolach:
e medzikole,
e sitaznom kole.

27.8.V medzikole bude uchadzacom spristupnend e-aukcnad sieni, kde si skontroluju spravnost’

vstupnej ponuky zdokumentu ,Navrh na plnenie kritérii, ktora do e-aukc¢nej siene zada
administrator. Kazdy uchadza¢ v medzikole vidi iba svoju ponuku.

27.9.V medzikole sa uchadzaci oboznamia s priebehom a pravidlami e-aukcie. Pravidla obsahuju aj
udaje tykajuce sa minimalneho kroku zniZenia ceny ponuky, pravidla predlZzovania sutazné¢ho
kola a lehotu platnosti pristupovych kl'acov.

27.10. 'V medzikole uchadzaéi nemdzu svoje ponuky menit’.

27.11. V sttaznom kole bude prebiehat’ e-aukcia on-line. Uchadzaci budi mat’ moznost’ upravovat
ceny poloziek v 'ubovol'nom pocte krokov smerom nadol a to v jednom kroku najmenej o 0,1
% oproti aktualnej najnizsej cene danej polozky.

27.12. Zmena ceny nesmie byt na tkor kvality, tzn. Ze uchadzacom ponuknuta nova cena musi byt
cenou za rovnaky predmet zakazky ako bol Specifikovany v ponuke uchadzaca, predlozenej
v lehote na predkladanie ponuk.

27.13. Pocas sutazného kola budi vsetkym uchadzacom sucasne uverejniované informacie, ktoré¢ im
umoznia zistit' v kazdom okamihu ich relativne umiestnenie.

27.14. Sutazné kolo je nastavené na zakladny ¢asovy limit 30 mintt.

27.15. Ak vsak dojde v priebehu poslednej mintty k akejkol'vek zmene ceny spdsobom podl'a bodu
27.11., sutazné kolo sa vzdy predizi o d’alsiu minatu. E-aukcia bude ukondend, ak Ziaden
z uchadzacov v predizenom sutaznom kole neupravil cenu niektorej z poloZiek smerom nadol
spdsobom podla bodu 27.11.

27.16.  Po ukoncCeni sutazného kola si uchadza¢i mézu vytlacit’ protokoly z priebehu e-aukcie.

27.17. Lehota platnosti pristupovych kli¢ov bude uvedenda vo vyzve na ucast v e-aukcii a po
uplynuti tejto lehoty sa uz uchadza¢ nebude moct’ do e-akénej siene prihlasit’.



28. Informdcie tykajuce sa pouZitéeho elektronického zariadenia, podmienky a Specifikdcie
technického pripojenia

e pocitac musi byt pripojeny k Internetu,

e vyzaduje sa mat nainStalovany jeden z podporovanych webovych prehliadacov:

e Microsoft Internet Explorer verzia 7.0 a vyssia,

e Mozilla Firefox 2.0 a vyssia,
nutné je mat’ v prehliadaci zapnuty cookie; navod ako povolit’ cookie vo webovom prehliadaci najdete
na http://support.proe.biz/ v sekcii Podpora/Nastavenia.

29. Dopliiujuce informdcie
Proti priebehu elektronickej aukcie a jej automatizovanému vyhodnoteniu ponuk nie je
mozné podat’ namietku (§ 140 ods. 1 pism. ¢) zakona.




A.2 PODMIENKY UCASTI UCHADZACOV

1. Podmienky ucasti vo verejnom obstardvani podlPa § 26 zdkona o verejnom

obstardvani

Splnenie podmienky ucasti preukaze uchadzac predlozenim nasledovnych originalnych

dokladov alebo ich tradne osvedcenych kopii:

1.1.Uchadza¢ predlozi doklad o opravneni poskytovat’® poZadované sluzby
v originalnom vyhotoveni alebo jeho uradne osvedCenu kopiu. Fyzicka osoba
predlozi aktudlny vypis zo zivnostenského registra, pravnicka osoba predlozi
aktualny vypis z obchodného registra prip. iny doklad.

1.2.Uchadza¢ zapisany do zoznamu podnikatelov vedeného Uradom pre verejné
obstaravanie je opravneny preukazat splnenie podmienky ucasti tykajucej sa
osobného postavenia uvedenej v bode 1.1. predloZenim origindlu alebo uradne
osvedcenej kopie platného potvrdenia o jeho zapisani do zoznamu podnikatelov.

2. Podmienky ucasti uchddzacov vo verejnom obstardavani podla § 27 zdikona
o0 verejnom obstardavani
2.1. Uchadza¢ v ponuke predlozi doklady, ktorymi preukazuje svoje financné a

ekonomické postavenie ako dokazy, ze v predchédzajicom obdobi (t.j. 2008,
2009, 2010) bol zhladiska svojho ekonomického a financného postavenia
schopny uspesne splnit’ zmluvy, resp. v si¢asnom obdobi je z hladiska svojho
ekonomického a finanéného postavenia schopny riadne plnit’ zmluvy. Uchadzac
predkladd origindlne doklady alebo ich uradne osvedéené koépie, ktorymi
preukdze svoje financné a ekonomické postavenie:

2.1.2. pozitivne vyjadrenie/vyjadrenia bank / banky, v ktorej méa uchadzac
otvoreny / vedeny tucet, o schopnosti uchadzaca plnit’ si finanéné zavizky za
obdobie poslednych troch rokov (2008, 2009, 2010) - doklad nesmie byt starsi
ako tri mesiace ku dilu uplynutia lehoty na predkladanie pontuk.

3. Podmienky ucasti uchadzacov vo verejnom obstardavani, tykajuce sa technickej
alebo odbornej sposobilosti a zabezpecenia kvality

3.1. Doklad, alebo potvrdenie o tom, Ze uchadzaC je oprdvneny a schopny poskytovat’
pozadovanu sluzbu a ma v pozadovanej oblasti minimélne 5 — rocnua prax (referencie
od predchadzajucich obstaravatel'ov). Verejny obstaravatel’ uzna aj ¢estné prehlasenie
uchéadzaca.

3.2. Zoznam 3 zmluv realizovanych v poslednych troch rokoch (t.j. 2008, 2009, 2010).

Vyska ich finan¢ného plnenia musi byt dohromady min. 120 000,— €.
Ak bol odberatel'om tychto sluzieb verejny obstaravatel’ (obstaravatel’), potvrdi dokaz
o plneni tento verejny obstaravatel’ (obstaravatel’), ak bola odberatelom tychto sluzieb
ina osoba, potvrdi dokaz o plneni odberatel'. Ak to nie je mozné, zdujemca vyda Cestné
vyhlasenie oich uskutoCneni, suvedenim objektivnych dévodov nevydania
predmetného potvrdenia.

3.3. Udaje o odbornej kvalifikacii osdb, ktoré buda zodpovedné za plnenie zmluvy.
Vsetky navrhované osoby musia mat’ preukazateI'ni kvalifikaciu, vztahujicu sa na
sluzby rovnakého charakteru a zlozitosti ako je predmet zékazky a podielali sa na
predchadzajiicich projektoch v podobnej funkcii. Navrhnuté osoby musia spinat’
minimdlne tieto poziadavky:

- minimalne 3 roky odbornych sktisenosti v oblasti auditu informaénych technolégii
a informacnych systémov,



- platny certifikdt vydany vedicou akreditacnou a certifikatnou autoritou
medzinarodne uznavanou v oblasti IT, napr. CISA (alebo ich ekvivalent),
Splnenie vysSie pozadovanych kvalifikacnych predpokladov jednotlivych expertov
zdujemca preukaZe zoznamom expertov s doloZenim ich Zivotopismi. Zivotopis
kazdého experta musi obsahovat’:

- titul, meno, priezvisko a Statnu prislusnost’

- dosiahnuté najvyssie vzdelanie, Skolenia, vlastnictvo certifikatov

- historia zamestnania

- zoznam realizovanych projektov a zmluv

- datum a podpis osoby opravnenej konat’ v mene zaujemcu.

V zaujme vylu€enia mozného konfliktu zdujmov medzi subjektom vykonavajicim
audit a dodavatel'skymi subjektmi KIS, sa auditu nemézu zucastnit’ pravnické alebo fyzické
osoby (Specialisti), ktori sa akymkol'vek spdsobom podielaju, alebo podielali na dodavke,
inStalacii, prevadzke alebo servise KIS MO SR.

4. Podmienky ucasti uchdadzacov vo verejnom obstardvani, tykajuce sa zabezpecenia kvality
4.1. Uchadza¢ v ponuke predlozi podla § 29 zakona ¢. 25/2006 Z.z o verejnom
obstaravani certifikdt na systém riadenia kvality EN ISO 9001:2008 a certifikat
zdujemcu na systém riadenia bezpecnosti informacii (ISMS) podla ISO 27001.
Verejny obstaravatel' uznd ako rovnocenné aj iné osvedcenie vydané prisluSnymi
organmi ¢lenskych $tatov EU.
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A.3 KRITERIA NA HODNOTENIE PONUK A PRAVIDLA ICH UPLATNENIA

evwe

v

Vzor cenovej ponuky — Navrh na plnenie jednotlivych kritérii uréenych obstaravatel’om
na hodnotenie ponik

Cenova ponuka predmetu zakazky - Audit prevadzkovanych KIS MO SR

P Cena bez

é. Nazov DPH DPH Cena s DPH v €%)
) v€

1.

podpis uchadzaca

*) Navrhovanu jednotkovit cenu uchadzac¢ zaokrihli aritmeticky na dve desatinné miesta.

B.1 OPIS PREDMETU ZAKAZKY

Finan¢no — ekonomicky a pravny audit prevadzkovanych KIS MO SR

Predmetom realizacie verejnej zakazky bude audit prevadzkovanych komunikaénych
a informacnych systémov (d’alej len ,,KIS*) v posobnosti rezortu ministerstva obrany podla
prilohy 1.

Predmetom auditu budu vSetky zmluvy uzatvorené v rokoch 2008 az 2010 vratane, na
zéklade ktorych sa prevadzkované KIS budovali ako aj zmluvy, z ktorych vyplyvaju financné
zavizky v stuvislosti so zabezpeCenim prevadzky predmetnych KIS. Taktiez sa pozaduje
finanéno-ekonomicky apravny audit pripravovanych poziadaviek') na zabezpedenie
predmetu verejnej zékazky v roku 2011 v rozsahu:
podpora diela,
aplikacné podpora,,
zarucény a pozarucny servis HW,
obstaranie HW a SW,
inStalacia HW a SW, update, upgrade a ostatné prace,
licencie — efektivnost’ vyuzitia.

1) Pre zmluvy, ktorych platnost’ uz vyprsala a systémy, pre ktoré este servisna zmluva uzatvorena nebola a je
poziadavka na jej uzatvorenie v roku 2011
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Dodavatel' spracuje auditnu spravu v elektronickej a listinnej podobe obsahujtcu:

posudenie Specifikacii na predmet obstarania (KIS) a sitazné podmienky

posudenie zmluvného vztahu, sposobu a metddy obstardvania a jeho financne ekonomické
aspekty (vyhodnost’ — nevyhodnost’) pre rezort, vypovedatelnost,

rozsah a ucelnost’ vynalozenych financnych prostriedkov, a ich kvalita,

navrhy na zniZenie financnych nakladov so zdévodnenim,

zvéazenie rizik a opatreni vyplyvajucich z moZnosti ukoncenia pouZzivania KIS, alebo
vypovedania zmluvného vzt'ahu,

rozsah §kdd, pokut a moznych nékladov v pripade odstipenia od uzatvorenych zmlav, iné
dosledky (napr. nezabezpecenie bezpecnosti spojenia, splnenia uloh ...).

Audit sa pozaduje vykonat’ v 3 etapach:
l.etapa Do 15PD Preskumat’ uz uzatvorené zmluvné vztahy, z ktorych pre rezort

od podpisu  vyplyvaju zavazky do 31. maja 2011
zmluvy

2.etapa Do 25 PD Preskumat’ KIS, pre ktoré je potrebné uzatvorit’ zmluvné vztahy

od podpisu  na zabezpecenie prevadzky a ich vaznost’ neznesie odklad

zmluvy terminu

3.etapa Do 40 PD Preskumat’ ostatné KIS
od podpisu
zmluvy

Pre KIS (priloha €. 1) prevadzkované v podmienkach rezortu ministerstva obrany spracovat’

l.

Analyzu nakladov na prevadzku KIS v roku 2010:
a. zmluvné vztahy

i.
il.
iii.
iv.

sulad s legislativou,

proces obstaravania, Specifikacia, jeho formy a pouzité metody,
zavizky pre rezort,

rizika.

b. potreby rezortu

1.
il.
1il.
1v.
V.
Vi.

priority sluzieb,

potrebny rozsah (1 ro¢ny cyklus),

rizikd z nedostupnosti sluZzieb,

porovnanie potrieb s inymi rezortmi, duplicita medzi rezortmi a vladou,
porovnanie potrieb s nestatnymi organizaciami s min 10 000 zamestnancami,
moznej duplicity poskytovanych sluzieb pouzivanych KIS, v rezorte MO SR a
Statnych organizaciach.

c. Finan¢né naklady

1.

ii.
1il.

porovnanie cien na komerénom trhu, opodstatnenie ceny, opodstatnenost’
utajovania obstardvania, cena prace,

moznej duplicity poskytovanych sluzieb od dodavatel'ov,

porovnanie nakladov pri outsourcingu a insourcingu.
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2. Navrh Struktary nékladov na prevadzku KIS v roku 2011 - modernizécia
a. krizovy model (sluzby nevyhnutné pre chod rezortu),
b. redukovany model (zabezpecenie prevadzky systémov uvedenych do prevadzky),
c. optimalny model (ochrana investicii a zabezpecenie prevadzky pre novo budované
systémy),
d. maximalny model.

Pozadované vystupy auditu
1. ukazovatele, sustavy ukazovatel'ov a analytické modely pouzité pri spracovani auditu

2. analyza nékladov na prevadzku v rozsahu

celkové naklady

naklady pre jednotlivé systémy

parcidlne néklady systémov

rozsah §kod, pokut a moznych nakladov v pripade odstipenia od uzatvorenych zmlav
rizika

° o o

3. navrh Struktary nékladov v rozsahu
a. celkové naklady
b. néklady pre jednotlivé systémy
c. parcialne naklady systémov
d. rozsah $kod, pokut a moznych nékladov v pripade odstupenia od uzatvorenych zmlav

13



Priloha ¢. 2

Nazov Struény popis
ARIS Zber udajov o rch situécii v 12 stalych posadkach OS SR
RCHB IS Hlasny a varovny systém OS SR o rchb situacii — vymena informadcii na urovni velitel'stiev sil, brigad

a CRO

LETVIS-Meteor

Letecky vizualny informacny systém pre podporu riadenia letovej prevadzky a navedenia letectva

VCS 3020 FREQUENTIS

Hlasovy komunikacny systém pre nezavisli vnitorni komunikaciu medzi orgdnmi riadenia letove;j
prevadzky na jednotlivych letiskach

KOFA (Surveillance and Tactical loop)

Terminaly hlasového komunika¢ného systému s moznost'ou hlasitého priposluchu komunikacie CAOC-u
s podriadenymi zloZkami

ICC - Integrated Command Control system

NATO systém velenia a riadenia pre podporu velenia a riadenia vzdusnych operacii NATO.
V podmienkach OS SR systém C2 eSte nie je uschopneny.

AFTN Informacny systém na distribtciu letovych planov.

Siet’ sluzobnych MT Siet’ sluzobnych mobilnych telefénov

RKS Réadiovy komunikac¢ny systém pre podporu velenia, riadenia letovej prevadzky a navedenia letectva VzS
OS SR.

RMC Ovléadaci a monitorovaci systém prostriedkov LPIS.

Radiové siete VHIJ

Radiové siete pre podporu velenia a riadenia vojenskych hasi¢skych jednotiek (VHJ)

Radiové siete VzS

Radiové siete VzS v sulade s NPS

EVID Evidencia materialu- G¢tovnictvo

PANDA Vyhodnocovaci systém (zariadenie) parametrov letu

TOPAZ M Vyhodnocovaci systém (zariadenie) parametrov letu

VISU Informacny systém o uzemi pre zber, spracovanie, analyzu a prezentaciu informacii o uzemi

IMS Integrovany meteorologicky systém

HADOS Zariadenie HADOS je systém varovania vojsk OS SR zabezpecujici v€asné varovanie OS SR v pripade

radiaénej nehody jadrovo energetického zariadenia JASLOVSKE BOHUNICE. Uzivatelmi v ramci VzS
su dk Kuchyna, bvrps/rRLPs Hlohovec, plrb/to Vini¢né, plrb Nitra.




NBC-ANALYSIS

Hardwarove a softwarové rieSenie pre hlasny, varovny a vystrazny syst¢ém NBC zabezpecujuci
vyhodnocovanie radiac¢nej, chemickej a biologickej situacie. UzivateI'mi v ramci VzS su VVzS a vk
PreSov.

ADAMS

Spojenecky systém pldnovania presunov a preprav

AALPS

Automatizovany systém planovania leteckej nakladky

RPZ — Riadenie Procesu Zasobovania

Zabezpecuje vsetky zakladné poziadavky na rozdelovniky, doklady, prehlady, ¢iselniky a idrzbu dat v
ramci jednej rozpoctovej organizacie.
Projekt zabezpecuje spracovanie zasob aj investiéného majetku.

CRBS - Centralne riadenie bezpecnosti
systémov

Stubor podsystémov zabezpecujuci implementaciu centralnej bezpecnostnej politiky a opatreni pre
zabezpecenie bezpecnosti KIS

PCSM - PC a Server manazment

Systémy pre riadenie prevadzky PC a serverov

BPCS - Bezpecnost’ PC a Serverov

Systémy pre riadenie bezpecnosti PC a serverov

MSP - Medzi siet'ové prepojenia

Vzajomny/jednosmerny zabezpeceny prenos dajov medzi doménami s roznym stupiiom utajenia
vyuzivany inymi systémami.

ZOVSR - Zabezpecenie ochrany verejnych
serverov rezortu

Systém na baze serverov s OS RedHat Enterprise Linux s inStalovanymi Cisco Security agentmi, uréeny
na zabezpecCenie ochrany verejnych serverov rezortu.

Cache systém

Systém pre riadeny pristup na Internet. Cache systém predstavuje vyrovnavaciu pamit. Umoziuje
pouzivatel'om rychlejSie nacitanie webovych stranok a chrani ich pred nevhodnych obsahom. Cache
systém znizuje naroky na prevadzku Internetu limitovanim toku udajov .

AVO - Systém antivirusovej ochrany

Systémy zabezpecujice ochranu datovych aktiv rezortu pred skodlivymi kédmi

IDS - Systémy na detekciu prienikov

Systémy pre detekciu bezpecnostnych problémov v sieti RDS

SIMS - Systém monitorovania a
vyhodnocovania bezpe¢nostnej situdcie

SIMS je systém na monitorovanie rozsiahleho prostredia RDS. Systém SIMS je v RDS primarne urceny
na zber a vyhodnocovanie bezpecnostnych hlaseni z aktivnych sietovych prvkov ako st routre,
firewally, ids a ips systémy.

NAC - Kontrola pristupu k datove;j sieti
rezortu

Automatizovany ochranny mechanizmus na baze Standardu 802.1x pre ochranu pred neautorizovanym
pripajanim do internej infrastruktury rezortnej datovej siete (RDS). UmoZiiuje integraciu s existujucim
systémom Windows domény, ¢o poskytuje moznost’ overit’ autentickost’ pouzivatela a taktiez
autentickost’ samotnej pracovnej stanice.

ADN - Aktivna ochrana rezortnej datovej
siete

Systém automatizovanych ochrannych mechanizmov

CBZ - Centralna baza zaznamov

CBZ systémy zberaju a archivuji prevadzkové zdznamy z beznych a bezpecnostnych systémov

EIO - Elektronicka identita os6b

Systém je urceny na identifikéciu osob na zéklade certifikatu, sikromny kI'a¢ je ulozeny do hw tokenu
typu smart card, stkromny kI'G€ je chraneny pristupovym heslom.




CADA - Certifikacna autorita pre
dvojfaktorovu autentifikaciu

Systém je v sucasnosti prevadzkovany s nasledovnou hierarchiou ROOT CA PKI MoD SR, tato CA
vydava certifikaty podriadenym certifikacnym autoritdm (CA PKI MoD SR, EITZ, ADSE). Verejné
kl'ace su ulozené v centralnej adresarovej sluzbe X.500, kde ma k nim pristup kazdy pouzivatel systému.
Registracné autority su v regionoch TN a BA. CA PKI MoD SR vydava uZzivatel'ské certifikaty pre
prostredie RDS.

ZEP - ZaruCeny elektronicky podpis

Systém je prevadzkovany s nasledovnou hierarchiou KCA NBU SR, tato vydala certifikat pre
CAMOSR. CAMOSR vydava kvalifikované certifikaty pre prislusnikov rezortu obrany. Sucast'ou ZEP
je poskytovanie sluzby ¢asovej peciatky, tato je zabezpecovand v prostredi RDS, BD a Internet

IPC - Infrastruktira presného ¢asu

Systém je realizovany pomocou ¢asovych serverov Meinberg. Prevadzkovany je v prostredi domény mil.
Prenos do bezpecnostnej domény je zabezpecovany prostrednictvom systému SCB.

EITZ - Elektronicka identita
technologickych zariadeni

Systém vydava certifikaty technologickym zariadeniam a web-om

X500 - Centralna adresarova sluzba na baze
X.500

Adresarova sluzba X.500 je v prostredi ,,mil* vyuzivand na ukladanie a publikovanie zdznamov o
uzivatel'och RDS. V databaze st ulozené certifikaty certifikacnych autorit Root CA PKI MOSR, CA PKI
MOSR, servera EITZ a ich zoznamy zruSenych certifikatov.

CIRC - Schopnost’ odozvy na pocitacové
incidenty

Subor podsystémov zabezpecujici implementaciu systémov pre zabezpecenie chopnosti reagovat’ na
bezpecnosté incidenty v prostredi KIS rezortu a zabezpecenie kybernetickej obrany

MARS - Cisco Security Monitoring,
Analysis and Response System

Systém pre monitorovanie, vyhodnocovanie a reakciu sietovej bezpec¢nosti v redlnom case .

FA - Forénzne analyzy

Systém urceny na podporu bezpecnosti prostredia bezpe¢nej domény na rozhrani BD a RDS realizovany
produktom CA eTrust Network Forensics

KM - Krizovy manazment

SOC - Bezpecnostné dohl'adové centrum

Systém pre monitorovanie, vyhodnocovanie a reakciu aplikacnej bezpecnosti v redlnom Case .

SRRS

Prenos hlasovych a datovych sluZieb pre komunika¢né a informacné systémy OS SR prostrednictvom
digitalneho signalu medzi uzlovymi radioreleovymi stanicami rozmiestnenymi po celom teritoriu SR.
Zabezpecuje autondmnost’ v oblasti komunika¢nych sluzieb.

SRS Prenos hlasu a dat KV radiovymi stanicami HARRIS. Zalohovanie spojenia v pripade vypadku inych
druhov spojenia.
CMS Predurceny na dohl'ad komunika¢nych a informac¢nych systémov , ktory je zabezpeceny permanentnym

monitorovanim dostupnosti a kvality prostriedkov alebo sluzieb. Komplexne a proaktivne sleduje
parametre sieti a jej prvkov.

VYHPREV, VYH IS

Spracovavanie, vyhodnocovanie jazdnych rozkazov, spracovanie hlaseni PVaT, zber vyhodnotenia
prevadzky pridelenych ttvarov.




SharePoint Zdiel'any priestor v doméne mil, zdiel'anie a koordinacia informadcii.

Systém EOD IS

MIL Systém obsahuje: Sprava , diagnostika, servis a zabezpecenie prevadzky databaz adresarovych sluzieb v
doméne MIL. Zaloha a obnova prevadzkovych udajov a databdz v pripade havarie.

Sprava uzivatel'skych, servisnych uctov a distribu¢nych skupin.

Sprava , diagnostika, servis a zabezpecenie prevadzky doménovych a €lenskych serverov.
Implementacia centralnych bezpecnostnych nastaveni v stulade s odporacaniami OvbIB.

Sprava , diagnostika, servis a zabezpecenie prevadzky postovych serverov Exchange.

Podpora a rieSenie uzivatel'skych problémov v stvislosti s vyuzivanim elektronickych sluzieb v doméne.
Spolupodielanie sa na rozvoji adresarovych sluzieb a elektronického postového systému, odborny
dohl’ad a pripomienkovanie dodavatel'skych rieSeni.

KIPS Sluzi pre zabezpecenie informacii o evidencii nehnute'ného majetku v sprave, uZivani alebo najme
organizacii rezortu MO SR a udaje o majetku zalozené na idajoch katastra nehnutelnosti SR.

MSV Geograficky systém s mapovym zékladom, ktory je ur¢eny na monitorovanie a vyhodnocovanie jazd
sluzobnych motorovych vozidiel rezortu MO SR pre zabezpecenie hospodarnejSieho vyuzivania
sluzobnych motorovych vozidiel. Technologicky je systém MSV deleny na ¢ast’ vozidlovt (vozidlova
jednotka — Car position), ktora zbiera udaje o prevadzke a polohe vozidla a ¢ast’ vyhodnocovaciu
(monitorovacie pracovisko), ktora zozbierané udaje poskytuje obsluhe.

RSU - JKP Jednotné komunika¢né prostredie.

SPP - ADMIS Administrativny informacny systém.

SPP - VISU

SPP - KIPS

SPP - IIS Komplexny integrovany celorezortny systém podpory rozhodovania pri planovani a efektivnom

vyuzivani zdrojov rezortu obrany.

SPP - serverovy HW

SPP - LOGIS

SPP - Stabny informaény systém

Systém, ktory zabezpecuje podporu systému velenia a riadenie velitel'stva — zabezpecenie podpory
kazdodennej ¢innosti velitel'ov a Stabov vSetkych druhov vojsk na Girovni proceduralnej a operacne;j
interoperability NATO.

SPP - ASVR

SPP - RChBO




SPP - LETVIS

Letecky vizualny informacny systém pre podporu riadenia letovej prevadzky a navedenia letectva.

SPP - ASOC

Letecky vizualny informacny systém pre podporu NATO.

SPP - Centr.sys.letectva AVIS (LINDA)

Systém pre podporu velenia, riadenia a spojenia uréeny pre taktické a operané stupne letectva. Vytvara
komplexnu databazu na podporu evidencie, planovania a priamej pripravy leteckého vycviku pre
podporu riadiaceho a rozhodovacieho procesu velitelov na vSetkych trovniach velenia letectva.

SPP - CNM (SitCEN)

SPP - Krizovy IS (MCC) - OpCEN

SPP - Akreditovana certifikaéna autorita

SPP - Systéem VFP

Certifikovany systém pre spracovanie a vymenu formalizovanych a neformalizovanych hlaseni, sprav a
suborov medzi pouzivate'mi v ramci OS SR.

SPP - Elektronické posta

SPP - PKI a CRBS

SPP - Videokonferencie

SPP - Licencie SAP

SPP - Licencie ORACLE

SPP - Licencie MS

SPP - Monitoring sluZobnych vozidiel

SPP - eRegistry

SPP - Datové centrum

SPP - JEIP

SPP - SOPI

SPP - Object Level Protection

SPP - Service Desk

SPP - SOA
SPP - SOWA
SPP - JIDO Systém je implementaciou jednotného identifikatora a globalnej (centralnej) databazy. Jeho tlohou je
zabezpecCit’ jednoznacnost’ informacii a byt’ primarnym zdrojom informaécii pre rezortné databazy
a spristupnovat’ ich pouzivatel'om cez jednotné rozhranie. Systém je implementovany v ramci RDS.
RSU - BKRS
RSU - MOKYS Mobilna datova siet’ realizovand prostrednictvom technickych prostriedkov syst¢ému MOKY'S

pozostavajuca z jednotlivych komponentov systému - MSU-B1, MSU-B2, MSU-T, RRS, VSRV-1,
VSRV-2, MKVRS. Systém nie je zavedeny do vyzbroje OS SR. Prebieha len testovanie funkcionality
systétmu MOKY'S.






