MINISTERSTVO OBRANY SR
Urad pre investicie a akvizicie
C.p.: UTIA-911-1/2012- OdOITaKT V Bratislave dna: 27 . augusta 2012

Schvalujem:

Ing. Miroslav PETROVIC
riaditel’

VYZVA
na predloZenie cenovej ponuky
Zakazka s nizkou hodnotou podPa § 102 a suvisiacich ustanoveni zakona €. 25/2006 Z.z.
0 verejnom obstardvani a 0 zmene a doplneni niektorych zikonov v zneni neskorsich predpisov
na poskytnutie sluzby

1) Identifikacia verejného obstaravatela:

Nazov: Ministerstvo obrany Slovenskej republiky, Urad pre investicie a akvizicie
Sidlo: Kutuzovova 8, 832 47 Bratislava
ICO: 30845572
Kontaktna osoba: Ludovit Augustin ~ Telefon: 0960/317656 Fax: 0960/317683
E-mail: ludovit.augustin@maod.gov.sk
2) Typ zmluvy:

Zmluva o poskytovani auditorskych sluzieb podla § 269 ods.2 zakona ¢.513/1991 Zb.
Obchodného zakonnika v zneni neskorSich predpisov

3) Miesto dodania.
Ministerstvo obrany SR, Kutuzovova 8, 832 47 Bratislava.

4) Predmet zakazky
Audit informaénych systémov Ministerstva obrany SR.

5) Rozsah ponuky:
Predmet zakazky nie je rozdeleny na Casti. Ponuka sa predklada na cely predmet zakazky.

6) Trvanie zmuvy:
60 dni odo dna podpisu zmluvy obidvomi zmluvnymi stranami.

7) Opis predmetu zakazky:
Audit informac¢nych systémov Vv ramci rezortu Ministerstva obrany SR v rozsahu podl'a podrobného
vymedzenia predmetu zédkazky uvedeného Vv prilohe ¢.1 k tejto vyzve - Opis predmetu zakazky.

8) Lehota na predloZenie cenovej ponuky:
Lehota na predkladanie pontk uplynie dia 06.09.2012 o0 09,00 h.
Ponuky je mozné predkladat’ postou alebo osobne.
Ponuka predkladana osobne: v pracovné dni od 08,00 do 14,00 h. na adrese podl'a bodu 11./b
Ponuka predkladana poStou: na adresu podl'a bodu 11/a
Ponuka predlozena po uplynuti lehoty na jej predloZenie nebude prijata a bude vratena zaujemcovi
neotvorena.

9) Vyhodnotenie ponik: predpokladany termin ukoncenia vyhodnotenia pontk najneskor do 15 dni
odo diia uplynutia lehoty na predkladanie ponuk.

10) Obsah ponuky:
Zaujemcovia predloZia:

10.1. Doklad o opravneni poskytovat’ sluZbu — zaujemcovia predlozia original alebo uradne
osvedcent kopiu.



10.2. Profesijny Zivotopis/ Zivotopisy riadiaceho zamestnanca /zamestnancov, resp. osoby/osob

zodpovednej/nych za poskytnutie sluzby, zktorého/rych musi/sia byt zrejmé tudaje
0 vzdelani aodbornej praxi alebo o0 odbornej kvalifikacii riadiacecho zamestnanca
/zamestnancov, resp. osoby/osdb zodpovednej/zodpovednych za poskytnutie sluzieb vo
vztahu k obstaravanému predmetu zakazky, a z ktorych musia byt zrejmé minimalne
poziadavky na riadiaceho zamestnanca/zamestnancov, resp. osoby/osdb zodpovednej /nych
za poskytnutie sluzieb, ktoré¢ verejny obstaravatel’ pozaduje preukazat’ :

a) Praktické skiisenosti na poziciii SAP- consultant v dizke min. 5 rokov

b) Drzitel certifikatu ITIL V3

c) Drzitel certifikatu projektového riadenia PRINCE 2

Kazdy zéujemcom predlozeny profesijny Zzivotopis prislusného riadiaceho zamestnanca
resp. osoby zodpovednej za poskytnutie sluzieb musi minimalne obsahovat’:

- meno a priezvisko prislusného riadiaceho zamestnanca resp. osoby zodpovednej za
poskytnutie sluzieb,

- najvys8ie dosiahnuté vzdelanie prisluSného riadiaceho zamestnanca / 0soby zodpovednej
za poskytnutie sluzieb,

- opis/zoznam odbornej praxe ( pracovna pozicia (SAP-consultant), opis pracovnej
naplne/odborné  skusenosti,  miesto, mesiac a rok plnenia/zamestnania,
zamestnavatel/objedndavatel, dosiahnutd/ziskana odborna kvalifikacia pripadne ostatné
relevantné informdacie vo vztahu k odbornému vzdelaniu, zrucnostiam a praxi) prislusného
riadiaceho zamestnanca/ osoby zodpovednej za poskytnutie sluzieb.

10.3.Certifikat ITIL V3 riadiaceho zamestnanca/ osoby zodpovednej za poskytnutie sluzieb

10.4.

vydany medzinarodne uznavanou akreditaénou a certifikatnou autoritou - zaujemcovia
predlozia original alebo kopiu dokladu.

Certifikat projektového riadenia PRINCE 2 zamestnanca/ osoby zodpovednej za
poskytnutie sluzieb vydany medzinarodne uznavanou akreditacnou a certifikacnou
autoritou - zaujemcovia predlozia original alebo kopiu dokladu.

10.5.Cestné vyhlasenie zaujemcu, e sa nepodielal akymkolvek sposobom na dodavke,

informaénych systémov v prospech rezortu MOSR.

10.6.Cestné vyhlasenie zaujemcu, ze v minulosti neposkytoval MO SR ako verejnému

obstaravatel'ovi obdobné sluzby ako je predmet zakazky.

10.7.0pis predmetu zakazky - uchadzaci predlozia opis ponukanej sluzby V sulade

s poziadavkami uvedenymi v prilohe ¢€.1 k tejto vyzve.

10.8. Cenovi ponuku, pri¢om cena musi byt uvedena v menovej jednotke EURO. Pontknuta

cena musi byt konecna auplnd vratane vsetkych nakladov spojenych s vyhotovenim
ponuky a poskytnutim sluzby.

VZOR Cenovej ponuky

Cenova ponuka: Audit informacnych a komunika¢nych technologii

P.¢. Nazov sluzby Cena bez DPH|  Vyska DPH Cenav EUR
v EUR v EUR pri sadzbe s DPH
DPH ....... %
B C D E
Audit informaénych technologii

podpis uchadzaca




11) Adresa, na ktoru je potrebné predloZit’ cenovi ponuku:

a.) postou: Ministerstvo obrany SR, Urad pre investicie a akvizicie, Kutuzovova 8,
832 47 Bratislava,
b.) osobne: Urad pre investicie a akvizicie MO SR, Za kasariiou ¢.65, Bratislava,

1.poschodie, Pracovisko administrativnej bezpeénosti ¢. dveri 111
Zaujemca vloZi ponuku v zmysle tejto vyzvy do samostatného obalu. Obal musi byt’ uzavrety
a musi obsahovat udaje:
- adresu verejného obstaravatel'a
- adresu uchadzada, (nazov alebo obchodné meno a adresa sidla (miesta)
podnikania),
- ozna&enie heslom pre dany navrh: ,,SUTAZ — AUDIT IS — NEOTVARAT*

12) Kritérium na hodnotenie ponik:
Ponuky budil vyhodnocované na zaklade najnizsej ceny.

13) Obchodné podmienky dodania predmetu zikazky:

Verejny obstaravatel’ uzavrie s uspesSnym uchadzacom zmluvu o poskytovani auditorskych sluzieb
podla § 269 ods.2 zakona €.513/1991 Zb. Obchodného zakonnika v zneni neskorSich predpisov.
Termin dodania bude najneskdr do 60 dni odo dna podpisania zmluvy obidvomi zmluvnymi
stranami, pokial sa zmluvné strany nedohodnti inak. Platba za dodany tovar sa uskutocni
bezhotovostne na zaklade vystavenej faktiry po riadnom poskytnuti sluzby do miesta plnenia
dohodnutého v zmluve. Splatnost’ faktur bude min. 30 dni odo dna ich dorucenia verejnému
obstaravatelovi. Preddavky ani zalohové platby verejny obstaravatel nebude poskytovat.
Podrobné vymedzenie zmluvnych podmienok bude uvedené v zmluve. Navrh znenia zmluvy
bude na poziadanie zaujemcov doruceny elektronicky na pozadovanu adresu.

14) DalSie poZiadavky a doplitujice informacie verejného obstaravatela:
V pripade potreby verejny obstaravatel moéze vysvetlit a ak to bude nevyhnutné aj doplnit
informacie uvedené v tejto vyzve na predloZenie ponuky. Vysvetlenie alebo pripadné doplnenie
informéacii uvedenych v tejto vyzve bude zverejnené na hlavnej stranke verejného obstaravatela
WWW.mosr.sk na mieste zverejnenia tejto vyzvy.

15) Informacia pre uchadzaca:

Proti rozhodnutiu verejného obstardvatela pri postupe zadavania zakazky s nizkou hodnotou
nie je mozné podat’ namietky v zmysle platného zakona o verejnom obstaravani.

V zaujme vyla¢enia mozného konfliktu zaujmov medzi subjektom vykonavajicim audit
a dodavatel'skymi subjektmi komunika¢nych a informacnych technologii, teda vylicenie ako
majetkového tak aj personalneho prepojenia medi nimi v minulosti a v su¢asnosti, sa auditu
nemdzu zacastnit’ pravnické alebo fyzické osoby, ktoré sa akymkol'vek spdsobom podielaju
alebo podiel’ali na dodavke, instalacii, prevadzke a servise komunika¢nych a informac¢nych
technoldgii.

16) Dovody na zruSenie zadania zakazky s nizkou hodnotou:
- nebola predlozena ziadna ponuka,
- ani jeden uchadzac nesplnil podmienky Vyzvy,
- zmenili sa okolnosti, za ktorych bola Vyzva zverejnena.


http://www.mosr.sk/

M’INISTERSTVO OBRANY SR
Urad pre investicie a akvizicie

Priloha ¢.1 k Vyzve na predlozenie cenovej ponuky

Opis predmetu zakazky

Hlavné ciele auditu:

o Zistit

stav aplikovanych informacnych systémov Vramci rezortu zhladiska ich

interoperability, funk¢nosti a bezpe¢nosti.
o Identifikovat’ hlavné informacné toky v rezortnych organizacidch.
e Navrhnut’ opatrenia na zlepSenie stavu v auditovanych oblastiach.

Predmet auditu

1. Aplikacné a programové vybavenie rezortu

Audit

sumarizuje udaje o aplikatnom a programovom vybaveni rezortu,

vytvara prehlad o jeho technologickych vlastnostiach a ich zavislosti na aktualnych
tendroch rozvoja suvisiacich technologickych platforiem,

vytvara prehl’ad o jeho vyrobcoch a dodéavatel'och,

vytvara prehlad o vlastnom aexternom vyvoji apostupoch implementacie
programového vybavenia,

identifikuje potencidlne ohrozenia jeho prevadzkyschopnosti,

navrhuje opatrenia na zlepSenie stavu a eliminaciu ohrozeni.

2. Prevadzka IS

Audit

vytvara prehlad o prevadzkovej technologickej infrastruktire a jej technologickych
vlastnostiach,

vytvara prehl’ad o prenosoch dat v ramci systému a ich zabezpeceni,

vytvara prehlad o prepojeni IS sexternymi subjektmi s ohladom na integritu
a autenticitu udajov,

sumarizuje aplikované prevadzkové postupy ainternu legislativu tykajucu sa
zabezpecenia prevadzky IS a udrzbe technickych a programovych prostriedkov,
sumarizuje aplikované postupy pri zalohovani, archivacii a likvidacii udajov,
identifikuje potencidlne ohrozenia jeho prevadzkyschopnosti,

navrhuje opatrenia na zlepSenie stavu a eliminaciu rizik.

3. Riadenie bezpecnosti informacného systému

Audit

sumarizuje hlavné principy bezpecnosti IS a stvisiacu internu legislativu,

vytvara prehlad o aplikovanych kontrolnych mechanizmoch IS, monitoringu
a detekcie neopravnenych aktivit,

vytvara prehlad o pripravenosti na rieSenie mimoriadnych situacii s dopadom na
prevadzku IS,

vytvara prehl'ad o aplikovanych postupoch a rieseniach veducich k zaisteniu ochrany
dat a prevadzkyschopnosti IS,

sumarizuje spdsoby fyzického a protipoziarneho zabezpecenia prevadzky IS,
identifikuje potencialne rizika s vplyvom na bezpecnost’ IS,

navrhuje opatrenia na zlepSenie stavu a eliminaciu rizik.



4. Ludské zdroje

Audit

Zaver

vytvara prehl'ad o podmienkach, v ktorych pracuji pouzivatelia systému,

sumarizuje vplyvy na chybovost’ prace pouzivatel'ov s IS a jej dopadoch na prevadzku
IS,

vytvara prehl'ad o stvisiacom vzdelavani pracovnikov na kI'i€¢ovych poziciach voci IS
(gestor, administrator, pouZzivatel’,...),

identifikuje potencidlne rizika,

navrhuje opatrenia na zlepSenie stavu a eliminaciu rizik.

Vykonanie auditu v prostredi rezortu umozni komplexny pohl'ad na problematiku IS ktord na
manazérskej urovni umozni definovat’ strategické opatrenia veduce k zabezpeceniu:

rastu spol'ahlivosti a efektivnosti IS

rastu uzivatel'skej spokojnosti
prevadzkovej udrzatelnosti IS
technologickej integrity 1S

komplexnosti aplikacnych funkcionalit IS
bezpecnosti IS

eliminacii identifikovanych rizik

Audit bude vypracovany na zdklade zberu udajov realizovanych prostrednictvom analyzy
poskytnutych technologickych materialov, internej legislativy vo forme smernic, metodickych
usmerneni resp. inych dokumentov, na zaklade osobnych konzultacnych pohovorov a dotaznikov.
Forma a postupy zberu vstupnych udajov budi stanovené na zaklade uvodnej analyzy organizacne;j
Struktury rezortu a prislu§nych kompetencii konkrétnych pracovnikov, ktori sa auditu za¢astnia na
strane rezortu. VVyhodnotenie a vypracovanie auditnej spravy bude realizované dodavatel'om a bude
odovzdané zdkaznikovi v papierovej a elektronickej podobe v zmluve definovanej forme a terminoch.



