MINISTERSTVO OBRANY SR

Akvizi€na agentlra Vytlacok jediny.
C.p.: AA-2166-1/2014-OdOKTalT Pocet listov:
Pocet priloh:
VYZVA

na predloZenie cenovej ponuky

( Zdkazka na poskytnutie sluzby podla § 9 ods. 9 zdakona ¢. 25/2006 Z.z. 0 verejnom
obstaravani a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov)

1. Identifikacia verejného obstaravatela:

Nazov: Ministerstvo obrany Slovenskej republiky, Akvizi¢na agentura
Sidlo: Kutuzovova 8, 832 47 Bratislava
1CO: 30845572

Kontaktna osoba: Mgr. Veronika Turc¢akova
Telefon: 0960/317626 , Fax: 0960/312528
E-mail: veronika.turcakova@mod.gov.sk

2. Predmet zakazky:
Skolenie a vycvik personalu ,,Cyber Defence- Ochrana a obrana proti kybernetickym titokom

3. Opis predmetu zakazky
Cast’ predmetu zikazky &.1

Obsah kurzu:

Kurz 1) Oblast’: Bezpeénost’ informacénych systémov a sieti z pohPadu penetraéného testera
Zameranie: pre IT Specialistov v oblasti kybernetickej obrany zameranych na techniky utokov
a obrany (tzv. ,,Ethical hacker®).

Zahiha porozumenie trendom, zranitelnostiam, rizikdm a obrane proti pocitacovym utokom.
Nutnostou su laboratérne cvicenia pre pochopenie spradvania sa systémov pod utokom a moznosti
technik obrany.

Obsah: Musi zodpovedat’ kurzu ,,Certified Ethical Hacker (CEH) version 8 tak ako je vypracovany
a zadefinovany organizdciou International Council of FElectronic Commerce Consultants (EC-
Council):

Lekcia 1: Introduction to Ethical Hacking
Lekcia 2: Footprinting and Reconnaissance
Lekcia 3: Scanning Networks

Lekcia 4: Enumeration

Lekcia 5: System Hacking

Lekcia 6: Trojans & Backdoors

Lekcia 7: Viruses & Worms

Lekcia 8: Sniffers

Lekcia 9: Social Engineering

Lekcia 10: Denial of Service

Lekcia 11: Session Hijacking

Lekcia 12: Hijacking Webservers

Lekcia 13: Hijacking Web Applications
Lekcia 14: SQL Injections

Lekcia 15: Hacking Wireless Networks
Lekcia 16: Evanding IDS, Firewalls & Honeypots
Lekcia 17: Buffer Overflow

Lekcia 18: Cryptography



Lekcia 19: Penetration Testing

Certifikacia: ucastnik na konci kurzu zlozi skuSku, na zaklade ktorej po uspesnom splneni ziska
medzinarodne uznavany certifikat 312-50-ANSI CEHv8

Dika $kolenia: 5 dni

Miesto: Slovenska republika (spresni dodavatel’)

Cas: do konca roka 2014

Pocet Skolenych: 7

Kurz 2) Oblast’: Forenzné analyzy informa¢nych systémov

Zameranie: pre IT $pecialistov v oblasti kybernetickej obrany zameranych na forenzné analyzy.
Zahfna porozumenie technikdm forenznej analyzy, zachytenie digitalnych stdp tto¢nika, zber
a uloZenie tychto stop tak, aby mohli byt’ neskor pripadne pouzité na sude.

Nutnost'ou st laboratorne cvicenia pre praktické zvladnutie danej problematiky.

Obsah: Musi zodpovedat’ kurzu ,,Computer Hacking Forensic Investigator (CFHI) version 8 tak ako
je vypracovany a zadefinovany organizaciou International Council of Electronic Commerce
Consultants (EC-Council)

Lekcia 1: Computer Forensics and Investigations as a Profession
Lekcia 2: Understandign Computer Investigations

Lekcia 3: Working with Windows and DOS Systems Networks
Lekcia 4: Macintosh and Linux Boot Processes and Disk Structures
Lekcia 5: The investigators Office and Laboratory

Lekcia 6: Current Computer Forensics Tools

Lekcia 7: Digital Evidence Controls

Lekcia 8: processing Crime and Incident Scenes

Lekcia 9: Data Acquisition

Lekcia 10: Computer Forensic Analysis

Lekcia 11: E-mail Investigations

Lekcia 12: Recovering Image Files

Lekcia 13: Writing Investigation Reports

Lekcia 14: Becoming an Expert Witness

Lekcia 15: Computer Security Incident Response Team

Lekcia 16: Logfile Analysis

Lekcia 17: Recovering Deleted Files

Lekcia 18: Application Password Crackers

Lekcia 19: Investigating E-mail Crimes

Lekcia 20: Investigating Web Attacks

Lekcia 21: Investigating Network Traffic

Lekcia 22: Investigating Router Attacks

Lekcia 23: The Computer Forensics Process

Lekcia 24: Data Duplication

Lekcia 25: Windows Forensics

Lekcia 26: Linux Forensics

Lekcia 27: Investigating PDA

Lekcia 28: Enforcement Law and Prosecution

Lekcia 29: Investigating Trademark and Copyright Infringement

Certifikacia: ucastnik na konci kurzu zlozi skuSku, na zaklade ktorej po uspesnom splneni ziska
medzinarodne uznavany certifikat 312-49 CHFIv8

DiZka §kolenia: 5 dni

Miesto: Slovenska republika (spresni dodavatel’)

Cas: do konca roka 2014

Pocet skolenych: 3



Cast’ predmetu zikazky ¢.2

Kurz 3) Oblast’: Bezpecnost’ bezdrotovych a mobilnych technologii

Zameranie: porozumenie bezpecnosti bezdrotovych technologii. Laboratorne cvicenia pre praktické
skusenosti s technikami utokov a obrany.

Obsah: Introduction to wireless hacking and mobile devices security. Wireless transmission
Technologies: DSSS, FHSS, OFDM, other. 802.11 standard and amendments. Gain, loss, reflection,
refraction, other. Antennas and EIRP. Hardware and software, sniffing and traffic analysis, Packet
injection WLAN authentication and bypassing, Attacks against the infrastructure and clients, Access
point configuration problems, Denial of Service, Rogue Access points, Disassoctaion and
deauthentication attacks, MITM attacks, WLAN encryption, cracking WEP, cracking WPA-PSK,
Speeding up the cracking, Decrypting the data, Network Access control, Attacking EAP/PEAP
Bluetooth- communication overview and security features. Attacking Bluetooth.

Near Field Communication- communication overview and security features.

Certifikacia: bez certifikacie

Dizka $kolenia: 5 dni

Miesto: Slovenska republika (spresni dodavatel’)
Cas: do konca roka 2014

Pocet Skolenych: 13

Kurz 4) Oblast’: Bezpecnost’ webovych aplikacii

Zameranie: porozumenie bezpe€nosti webovych technologii, naucit’ sa identifikovat’ bezpe¢nostné
zraniteI'nosti a sposoby obrany pre nimi. Laboratorne cvi¢enia pre praktické skusenosti s technikami
utokov a obrany.

Obsah: Web Application Common Vulnerabilities and Mitigations

OWASP Top 10

Threat Modeling & Risk Management

Application Mapping

Authentication and Authorization Attacks

Session Management Attacks

Application Logic Attacks

Data validation

AJAX Attacks

Code Review and Security Testing

Web Application Penetration Testing

Secure SDLC

Cryptography

Certifikacia: bez certifikacie

Dizka §kolenia: 5 dni

Miesto: Slovenska republika (spresni dodavatel’)
Cas: do konca roka 2014

Pocet Skolenych: 13

4. Typ zmluvy:
Objednavka vystavena verejnym obstaravatel'om.

5. Miesto poskytnutia sluzby:
Miesto poskytnutia sluzby bude stanovené dodavatel'om.

6. Termin poskytnutia sluzby:
Najneskor do 30 dni od dorucenia objednavky, pokial’ sa zmluvné strany nedohodnt inak. Pre
ucely stanovenia tejto lehoty podla dni sa nebude zapocditavat’ den, ked” doslo ku skuto¢nosti



urcujuicej zaciatok lehoty a ak koniec lehoty pripadne na sobotu alebo na den pracovného pokoja,
bude poslednym diiom lehoty najblizsi buduci pracovny den.

7. Lehota na predloZenie cenovej ponuky a sposob jej dorucenia:
Lehota na predkladanie ponuk uplynie dia 19.09.2014 o0 9,00 h.
Ponuky je potrebné dorucit’ na adresu verejného obstaravatel’a :

a.) poStou: Ministerstvo obrany Slovenskej republiky, Akvizi¢na agentura,
Kutuzovova ¢. 8, 832 47 Bratislava,

b) osobne: Ministerstvo obrany Slovenskej republiky, Stredisko administrativnej
bezpecnosti a registra utajovanych skuto¢nosti MO SR, Kutuzovova 8,
832 47 Bratislava, budova ¢.6, druhé poschodie , ¢islo kancelarie 209
(podatel’iia), v pracovné dni 08:15 do 12:00 hod. a od 12:30 do 15:00 hod.

Zaujemca vlozi ponuku v zmysle tejto vyzvy do samostatného obalu. Obal musi byt uzavrety
a zabezpeceny proti neziaducemu otvoreniu a Obsahovat’ udaje:

Nazov, obchodné meno uchadzaca
Adresa sidla, miesta podnikania

(13
”A

SUTAZ- NEOTVARAT
Heslo: ,,Skolenie CYBER DEFENCE% Mgr. Veronika Turcakova
Ministerstvo obrany SR
Akvizi¢na agentura
Kutuzovova 8
832 47 Bratislava

- adresu verejného obstaravatela, pred ktort uchadzac¢ uvedie nasledovné meno
kontaktnej osoby: Mgr. Veronika Turc¢akova

- adresu uchadzaca, (nazov alebo obchodné meno a adresa sidla (miesta)
podnikania),

- oznacenie obalu v 'avom hornom rohu pismenom ,,A*

- oznadenie ,, SUTAZ- NEOTVARAT“

- oznacenie heslom pre dany navrh:
»Skolenie CYBER DEFENCE*

8. Vyhodnotenie ponuk:
Predpokladany termin ukoncenia vyhodnotenia ponuk najneskér do 5 dni odo dna uplynutia lehoty
na predkladanie ponuk.

9. Podmienky ucasti:
Uchadzaci predlozia nasledovné doklady:

9.1. Képiu dokladu o opravneni poskytovat’ sluzbu, v ktorom musi byt zapisany predmet
podnikania opraviiujuci uchadzaca na dodanie predmetu zékazky, ktorym moze byt
9.1.1.aktualne zivnostenské opravnenie alebo vypis zo Zivnostenského registra ( predklada
fyzicka osoba podnikatel’, prispevkova organizéacia podnikatel’)

9.1.2. aktualny vypis z obchodného registra ( predklada pravnick4 osoba podnikatel’, fyzicka
osoba podnikatel’ zapisany v obchodnom registri)

9.1.3. iné nez zivnostenské opravnenie, vydané podla osobitnych predpisov (napr.
Potvrdenie o zapisani do zoznamu podnikatel'ov vedenom Uradom pre verejné obstaravanie




podl'a § 128 zakona ¢. 25/2006 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov)
9.2. pre ¢ast’ predmetu zakazky ¢.1- Kurz 1) a 2) overenu képiu dokladu:
9.2.1. certifikatu EC-Council akreditované skoliace stredisko alebo doklad o tom, Ze je
partnerom ,,EC- Council Accredited Training Center*
9.2.2. lektora kurzu, ktory musi byt certifikovanym lektorom EC-Council (Certified EC-
Council Instructor (CEI)).
9.3. pre ¢ast’ predmetu zakazKky ¢.2- Kurz 3) a 4) nie je poZadovana certifikacia

Vsetky doklady je potrebné predkladat’ v slovenskom pripadne v ¢eskom jazyku alebo tradne
prelozené. V pripade kopii, pri podpise zmluvy aj tiradne overené alebo originaly.

10. Obsah ponuky:

Uchadzaci predlozia nasledovné doklady:

10.1. Képiu dokladu o opravneni poskytovat’ sluzbu podl'a bodu 9.1. tejto vyzvy

10.2. Overenu kopiu dokladu podl'a bodu 9.2. tejto vyzvy

10.3. Cenova ponuku, pricom cena za poskytovanie sluzby musi byt uvedena v menovej
jednotke EURO s DPH. Pokial' uchadza¢ nie je platitelom DPH uvedie tuto
skuto¢nost’ v ponuke. Pontknutd cena musi byt konefnd atiplnd vratane vsetkych
nakladov spojenych s poskytnutim sluzby.

VZOR Cenovej ponuky na ¢ast’ predmetu zakazky €.1

v

Kontaktné udaje:

e-mail:

kontaktna osoba /
telefonne éislo:

CENOVA PONUKA
P. | Nazov tovaru Jednotkova | Vyska DPH Jednotkova cena
¢ cena bez v EUR pri v EUR s DPH
DPH v sadzbe DPH
EUR 20%
A B C D E

1. | KURZ 1- Bezpecnost
informacnych systémov a sieti
Z pohladu penetracného
testera

2. | KURZ 2- Forenzné analyzy
informacnych systémov

Cena celkom s DPH v EUR:




VZOR Cenovej ponuky na €ast’ predmetu zakazky &.2

v

Kontaktné udaje:

e-mail:

kontaktna osoba /
telefonne ¢islo:

CENOVA PONUKA
P. | Nazov tovaru Jednotkova | Vyska DPH Jednotkova cena
¢ cena bez v EUR pri v EUR s DPH
DPH Vv sadzbe DPH
EUR 20%
A B C D E

1. | KURZ 3- Bezpecnost
bezdrotovych a mobilnych
technologii

2. | KURZ 4- Bezpecnost
webovych aplikacii

Cena celkom s DPH v EUR:

11. Kritérium na hodnotenie ponik:

v e

12. Obchodné podmienky dodania predmetu zikazky:

Poskytnutie sluzby bude realizované na zaklade pisomnej objednavky pri¢om pre tento ucel bude
opravneny konat’ vo veciach fakturacie riaditel Uradu centralnej logistiky, Ministerstva obrany
Slovenskej republiky, Kutuzovova 8, 832 47 Bratislava alebo nim poverena osoba.

Platba za dodanie tovaru sa uskuto¢ni bezhotovostne na zaklade vystavenej faktiry po riadnom
poskytnuti sluzby. Splatnost’ faktury bude do 30 dni odo dia jej doruenia verejnému
obstaravatelovi. Miesto dorucenia faktiry bude uvedené v objednavke. Preddavky ani zalohové
platby nebude verejny obstaravatel’ poskytovat’.

Pravne vztahy zalozené objednavkou sa budu riadit’ prislusnymi ustanoveniami zakona ¢.513/1991
Zb. Obchodného zakonnika v zneni neskorSich predpisov a suvisiacimi vSeobecne zavéznymi
pravnymi predpismi platnymi v Slovenskej republike.

13. DalSie informacie
V pripade, ak uspesny uchadza¢ odstipi od svojej ponuky, verejny obstaravatel opitovne
vyhodnoti ponuky ostatnych uchadzacov.
Ponuky predloZené po lehote na predkladanie pontk budu uchadza¢om vratené.
Verejny obstaravatel’ vyhradzuje pravo zru$it’ zadanie tejto zakazky ak
- nebola predlozena ziadna ponuka,
- ani jeden uchadzac nesplnil podmienky Vyzvy,



- sa zmenili okolnosti, za ktorych bola Vyzva zverejnena.
- celkova hodnota dodania predmetu zakazky prevysSuje finan¢ny limit verejného
obstaravatela

Zodpovedny zamestnanec: Mgr. Veronika Turc¢akova
hlavny $tatny radca



